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F-SECURE Adv Protection
Service for Business

Cena 145,00 zt
Dostepnos¢ Dostepny
Czas wysyiki 24 godziny

Opis produktu
KORZYSCI

Software Updater

» Zautomatyzowana funkcja zarzadzania poprawkami, ktéra jest w petni zintegrowana z klientami F-Secure Workstation
Security. Nie trzeba instalowa¢ oddzielnych agentéw, serweréw zarzadzania czy konsol.

* Krytyczny skfadnik zabezpieczen. Jest to pierwsza warstwa ochrony przed ztosliwg zawartosciag atakujaca punkty kofncowe i
moze zapobiec nawet 80% atakdéw, po prostu dbajgc o aktualnos¢ oprogramowania zabezpieczen.

* Wyszukuje brakujgce aktualizacje, tworzy na ich podstawie raport o lukach w zabezpieczeniach, a nastepnie pobiera i
wdraza aktualizacje automatycznie albo recznie. Poprawki zabezpieczeh obejmujg aktualizacje oprogramowania firmy
Microsoft i ponad 2500 aplikacji innych firm, na przyktad Flash, Java, OpenOffice czy innych programéw czesto
wykorzystywanych do przeprowadzania atakéw (z powodu ich popularnosci i duzej liczby luk w zabezpieczeniach).

Funkcja DeepGuard

* kaczy najbardziej zaawansowane technologie zabezpieczen. Jest to ostateczna i najwazniejsza warstwa zabezpieczen przed
nowymi zagrozeniami — nawet takimi, ktére atakujg wczesniej nieznane luki w zabezpieczeniach.

* Obserwuje dziatanie aplikacji i przechwytuje potencjalnie szkodliwe dziatania, zanim wyrzadzg szkody. Skupiajac sie na
wzorcach szkodliwego dziatania, a nie na typowych charakterystykach, funkcja DeepGuard moze zidentyfikowac i zablokowad
ztosliwe oprogramowanie, zanim jego prébka zostanie pobrana i zbadana.

* Podczas pierwszego uruchomienia nieznanego lub podejrzanego programu funkcja DeepGuard tymczasowo opdZnia jego
wykonanie, aby sprawdzi¢ reputacje i czestotliwo$¢ wystepowania pliku, nastepnie uruchamia go w ograniczonym srodowisku
(piaskownicy), a na koniec uruchamia go w celu analizy dziatania i przechwytywania préb wykorzystania luk w
zabezpieczeniach.

Ustuga F-Secure Security Cloud

* System analizy zagrozen dziatajgcy w chmurze. Korzysta ona z technologii Big Data i uczenia maszynowego oraz innych
technologii, aby stale powieksza¢ baze wiedzy o zagrozeniach cyfrowych. Ustuga Security Cloud jest stale w kontakcie z
systemami klientéw, co pozwala na wykrywanie nowych zagrozen, gdy tylko sie pojawia, i zapewnianie ochrony w ciggu
minut.

 Ustuga analizy zagrozen dziatajgca w chmurze ma wiele zalet w poréwnaniu z tradycyjnymi rozwigzaniami.

Zbiera informacje o zagrozeniach z setek tysiecy weztéw obstugujacych wielu klientéw, dzieki czemu otrzymuje obraz
globalnej sytuacji zagrozeh w czasie rzeczywistym. Ta wiedza pozwala w ciagu minut opracowac rozwigzania

chroniagce klientéw.

« Jesli na przyktad analiza heurystyczna i analiza dziatania funkcji DeepGuard zidentyfikujg atak typu ,zero-day", informacje
na ten temat zostanag udostepnione wszystkim chronionym urzgdzeniom za pomocg ustugi F-Secure Security Cloud, dzieki
czemu ten zaawansowany atak stanie sie nieskuteczny w ciggu minut po jego wykryciu.

Ochrona przed ztosliwym oprogramowaniem

Sktadnik zabezpieczen komputera korzysta z naszej platformy zabezpieczen obejmujgcej wiele aparatéw do wykrywania i
blokowania ztosliwego oprogramowania. Oferuje on znacznie lepszg ochrone niz tradycyjne technologie oparte na
sygnaturach:

» Wykrywa szerszy zakres ztosliwych funkcji, wzorcéw i trendéw, co pozwala na bardziej niezawodne i doktadniejsze
wykrywanie zagrozen — nawet nieznanych wczesniej wersji ztosliwego oprogramowania.

» Korzystanie z ustugi F-Secure Security Cloud w czasie rzeczywistym umozliwia szybsza reakcje na nowe i powstajace
zagrozenia oraz zmniejsza zuzycie zasobow.

* Emulacja pozwala na wykrywanie ztosliwego oprogramowania, ktére uzywa technik zaciemniania i oferuje dodatkowa
warstwe zabezpieczenh przed uruchomieniem pliku.

Ochrona przegladania

wygenerowano w programie shopGold


http://midinet.pl/f-secure-adv-protection-service-for-business-p-5.html

» Kluczowa warstwa zabezpieczen, ktéra nie pozwala uzytkownikom koncowym na odwiedzanie ztosliwych witryn
internetowych. Jest to bardzo skuteczne, poniewaz wczesna interwencja pozwala zminimalizowa¢ kontakt ze szkodliwg trescia,
a wiec ograniczy¢ ataki.

« Dzieki Ochronie przegladania uzytkownicy koncowi nie zostang na przyktad naktonieni do wejScia na pozornie nieszkodliwe
witryny wytudzajgce informacje, nie klikna tgcza w wiadomosci e-mail prowadzacego do ztosliwej witryny ani nie zostang
zainfekowani przez ztosliwe reklamy na niegroZznych stronach.

e Ta funkcja pobiera najnowsze wyniki sprawdzania reputacji witryn internetowych i plikéw z ustugi F-Secure Security Cloud na
podstawie réznych danych, takich jak adresy IP, stowa kluczowe w adresach URL czy zachowanie strony.

* Nie jest zalezna od przegladarki, poniewaz dziata na poziomie sieci. Dzieki temu funkcja ta zapewnia ochrone nawet wtedy,
gdy uzytkownik koncowy nie korzysta z przegladarki zatwierdzonej przez firme.

Ochrona ruchu internetowego

» Zapobiega wykorzystywaniu luk w aktywnej tresci, takiej jak Java czy Flash, ktére sa uzywane w wiekszosci atakéw
internetowych. Te sktadniki sg blokowane automatycznie na nieznanych i podejrzanych stronach na podstawie ich reputacji.
Administratorzy mogg okresla¢ wyjatki, dodajgc witryny do listy zaufanych witryn. Jest to przydatne na przyktad w przypadku
stron firmowego intranetu, dla ktérych F-Secure nie ma zadnych danych na temat reputacji.

e Skanuje ruch HTTP w czasie rzeczywistym za pomoca wielu uzupetniajgcych sie silnikéw przeciw ztosliwemu
oprogramowaniu i funkcji sprawdzania reputacji. Dzieki temu ztosliwe oprogramowanie i luki w zabezpieczeniach sg
znajdowane i blokowane na etapie ruchu sieciowego, zanim dane zostang zapisane na dysku twardym. Zapewnia to
dodatkowa ochrone przed bardziej zaawansowanym ztosliwym oprogramowaniem — na przyktad takim, ktére znajduje sie
tylko w pamieci urzadzenia.

Web Content Control

» Kontrola nad zawartoscia internetowa pozwala ograniczy¢ bezproduktywne i nieodpowiednie korzystanie z Internetu. Za
pomoca tej funkcji mozesz ograniczy¢ pracownikom mozliwos¢ przegladania stron internetowych, blokujac dostep do witryn
niezwigzanych z praca, na przyktad serwiséw spotecznosciowych czy portali dla dorostych, aby zwiekszy¢ wydajnos¢ ich pracy
i unikna¢ infekcji ze ztosliwych witryn.

« Kontrola nad zawartoscia internetowa zmniejsza straty w produktywnosci, zuzycie przepustowosci sieci i ryzyko probleméw
prawnych powstatych z powodu przegladania przez pracownikéw nieodpowiedniej lub rozpraszajgcej zawartosci internetowe;j.
Ta funkcja znacznie zmniejsza tez ryzyko kontaktu pracownika ze ztosliwg zawartoscia.

» Administratorzy IT mogg stosowa¢ lokalne wyjatki zastepujace wymuszone kategorie. Jesli na przyktad blokowane sg portale
spotecznosciowe, mozesz dodacd serwis Linkedin.com do listy zaufanych witryn jako wyjatek.

Kontrola potaczen

» Warstwa zabezpieczen, ktéra znacznie zwieksza ochrone kluczowych czynnosci w firmie, takich jak korzystanie z intranetu
lub poufnych ustug w chmurze (na przyktad systeméw CRM).

* Gdy pracownik otworzy witryne, ktéra wymaga dodatkowej ochrony, Kontrola potaczen automatycznie zwiekszy poziom
zabezpieczen dla tej sesji. W tym okresie Kontrola potagczeh zamyka potgczenia sieciowe z punktu koncowego do wszystkich
nieznanych witryn. Uzytkownicy moga nadal korzystad ze stron internetowych zweryfikowanych przez F-Secure jako
bezpieczne, aby nie obniza¢ produktywnosci pracownikéw.

« Dzieki blokowaniu niezaufanych potaczen konie trojanskie wytudzajace informacje bankowe oraz inne ztosliwe programy nie
moga wysytaé przestepcom poufnych danych firmy, takich jak dane logowania uzytkownikéw czy informacje z chmury.
Zabezpieczenia wracaja do normalnego poziomu, gdy dany proces przegladarki zostanie zakonczony lub uzytkownik zakonhczy
sesje
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